Postup zaregistrovani certifikatu ve Windows po obnoveni
certifikatu k programu NEMExpress - metodika Ceské sporitelny

Po obnoveni certifikdtu v klience je nutné novy certifikat opétovné zaregistrovat ve
Windows. Pokud by jste se snazili podepsat odhad puvodné zaregistrovanym certifikatem,
avsak s novym v klicence, zobrazi program NEMEXxpress chybovou hlasku. Pokud byste pro
podepsani pouzili jiny certifikat, tak se vystup provede, ale soubor neptijde nahrat do systému
REV. V nasledujicim textu najde podrobny postup jak postupovat.

1. Smazani starého certifikatu z Windows
Nejprve je vhodné diive zaregistrovany, jiz neplatny certifikat, z Windows smazat, aby se
Vam v budoucnu nepletl s nové zaregistrovanym certifikatem.

Toto smazani se provadi na kart¢ Moznosti internetu na zalozce Obsah - Certifikaty. Pro
zjednodusSeni je pfistup k certifikatiim integrovan do programu NEMExpress v rdmci Menu —
Napovéda — Sprava certifikatu.
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V zobrazeném okné na zalozce Osobni vyberte certifikat vystaveny na Vase jméno, pfi¢emz
vystavitelem je CSE2CA a stisknéte tlacitko Odebrat.
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V nasledujicim dialogu potvrd’te, Ze chcete certifikat odstranit a proces odebrani certifikatu
bude dokoncen. Moznosti internetu Ize zavfit.



2. Zaregistrovani nového certifikatu ve Windows

Certifikaty umisténé na obdrzené kli¢ence je pro pouziti v programu NEMExpress nutné
zaregistrovat v opera¢nim systému Windows. K tomu slouzi Sprdvce karty, kterého jste si
nainstalovali v ramci zakladniho instala¢niho Balicku.

Spravce karty spustite z nabidky Start - Vsechny programy - programova skupina CS
CryptoPlus, aplikace Sprdvce karty.

Pred vlastnim zaregistrovanim certifikat musite vlozit Vasi klicenku s certifikatem do USB

portu Vaseho pocitace. Pak ve Sprdvci karty kliknéte na odkaz obnovit nebo stisknéte klavesu
F5.

%Sprévcekany
Soubor Zobrazit Certifikdt Kli¢ Datovy objekt Napovéda

L21Gemplus USB Key Smal - B
% RICOH Company, Ltd. Rl 4_{51 Spravce karty

HRERS?

Pomasitohoto programu je moZno pracovat s kli€i a certifikaty na &ipové karté. Kliée a certifikaty lze mazat z karty, exportovat do souboru
Spriavee karty umi také precist, zobrazit 3 mazat datové objekty ulozené na kartach.

J.‘" Program spolupracuje s CryptoPlus CSP.
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Nejsou pFectena data z karty. VloZte kartu do &tecky a stiskréte obnovit.
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Po té dojde k nacteni certifikatii z klicenky. Tato operace trva cca 1 minutu. Po dokonceni se
zobrazi zmé&néné okno s doporucenim zaregistrovat certifikaty ve Windows.
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Postupné kliknéte ikonu ,,+“ u vSech certifikatd, které se Vam nacetli.
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Certifikét je podepsdn viastnim Kigem.
Kafenowy (root) cenifikat certifkatni autarity. Je ulofen na kartd; nelze jsj 2 karty smazat.

Certifikit reni registrovan v systému, Mikterd programy (MS Internet Explarer, MS Dutloak 3pod...) jej nebudou schopny pouzit. Certifikit lze zaregistrovat

Certifikit je moZne exportovat do soubory.
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Kliknéte na ,,Certifikat pod kazdym nazvem certifikatu, ktery jste kliknutim na ,,+* rozbalili.
Po kliknuti na odkaz zaregistrovat se mtize zobrazit okno Upozornéni zabezpeceni, kde je
vyzadovano potvrzeni, ze chcete uvedeny certifikat nainstalovat. Stisknéte tedy vzdy tlacitko
Ano.

Upozornéni zabezpeceni

Rozhodli jste se nainstalovat certifikat z certifikagni autority (CA),
%, ktera se prezentuje jako:

CAIRCOT

Systém Windows neovéril, zda certifikat pochazi skuteéné z
CAIROOT. Méli byste jeho pivod potvrdit dotazem na CAIROCT.
Masledujici éislo vam pfi procesu pomiZe:

Kryptograficky otisk (sha1): 3C635A7C 6CFFTFC5 2A52558F
E3F15752 B1ESF369

Upozornéni:

JestliZze nainstalujete tento kofenowy certifikat, bude systém
Windows automaticky divéfovat viem certifikatim vystavenym
touto certifikani autoritou. Instalace certifikatu s nepotvrzenym
kryptografickym otiskem predstavuje bezpe¢nostni
rizikoKliknutim na tlacitko Ano toto riziko uznavate.

Chcete tento certifikat nainstalovat?

Po zaregistrovani vSech certifikatii je registrace certifikati dokoncena. V zobrazeném
ptikladu byly zaregistrovany 4 certifikdty (CAIROOT, CAIR3, CSER2, CryptoPlus2...).
Nyni mulZete program Sprdvce karty uzaviit a Va§ certifikat je pfipraven pro pouZiti
v programu NEMEXpress.
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Operace povolené vydavatelem certifikatu
Pouliti Kite:

Eiekironicky padpis dat
Ovifovéni pravast dat (elektronidkého podpisu)

Podepisovani / veriikac cartifkth

Verifikace CRL

Centifikst je padepsin vastnim kitem.

Kofanovy (root) cartifikit cartificaéni autority. Ja uloZen na karté; nelze jej z karty smazat

Cartifikst nen registrovin v systému. Nékoeré programy (MS Intemet Explorer, M5 Outiook 3pod...) jei nebudou schopny pousit. Certfikit Ize zarsaistrovar.

Cenifist j& mano exportavat do souboru.
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